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1. Lista responsabililor cu elaborarea, verificarea si aprobarea editie sau, dupa caz, a

reviziei in cadrul editiei procedurii documentate

Nr. Elemente privind Numele si prenumele Functia Data
Crt responsabilii/ Semnatura

operatiunea

1 2 3 4 5 6

1.1 Elaborat Zamciuc Cristina Responsabil CEAC 14.10.2024

1.2 | Elaborat Nemtoiu Georgeta Membru CEAC 14.10.2024

1.3 | Verificat Avizat Zamciuc Cristina 14.10.2024

14 | Aprobat Aprobat Octav Paul 14.10.2024

2. Situatia editiilor si a reviziilor in cadrul editiilor procedurii

Nr.Crt Editia sau, dupa caz, revizia in Componenta Modalitatea Data de la care se aplica prevederile
cadrul editiei revizuita reviziei editiei sau reviziei editiei
1 2 3 4 5
21 Editia I-a 14.10..2024
22 Revizia 0

3. Lista cuprinzand persoanele la care se difuzeaza editia sau, dupa caz, revizia din

cadrul editiei procedurii

Nr. Scopul difuzarii Ex. | Compartiment Functia Nume si prenume Data
Crt nr. primirii Semnatura
1 2 3 4 5 6 7 8
3.1 | Informare / Aplicare Didactic Membru CEAC Nemtoiu Georgeta 14.10.2024
3.2 | Informare / Aplicare Secretariat Secretar Puschiu Gabriela 14.10.2024
Darabana Irina

Informatician Stefancu Mihai
3.3 | Verificare Didactic Responsabil CEAC Zamciuc Cristina 14.10.2024
3.4 | Aprobare Didactic Director Paul Octav 14.10.2024
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4. Scopul procedurii

4.1. Stabileste modul de realizare a activitatii, compartimentele si persoanele implicate
Procedura operationala stabileste modul de desfasurare a activitatii de asigurare a sigurantei pe
Internet la toate activitatile de invatare ce presupun accesul elevilor la Internet.

* Colegiul Economic ,Octav Onicescu” Botosani considera ca siguranta online (e-Safety) este o parte
esentiala a securitatii copiilor si a adultilor, atunci cand acestia folosesc dispozitivele tehnologice, precum
computere, tablete, telefoane smart sau consolele de jocuri.

» Colegiul Economic ,Octav Onicescu” Botosani recunoaste ca internetul si utilizarea tehnologiei sunt o
parte importanta a vietii cotidiene, iar elevii trebuie sa fie sustinuti in gestionarea situatiilor de risc la care
se expun in activitatea lor online.

* Colegiul Economic ,Octav Onicescu” Botosani considera ca este important ca toti elevii, cadrele
didactice si personalul auxiliar sa fie protejati de eventualele pericole in mediul online.

4.2. Da asigurari cu privire la existenta documentatiei adecvate derularii activitatii
4.3. Asigura continuitatea activitatii, inclusiv in conditii de fluctuatie a personalului

4.4. Sprijina auditul si/sau alte organisme abilitate in actiuni de auditare si/sau
control, iar pe director, in luarea deciziei

4.5. Alte scopuri

5. Domeniul de aplicare

5.1. Precizarea (definirea) activitatii la care se refera procedura operationala:
Asigurarea sigurantei pe Internet la toate activitatile de invatare ce presupun accesul elevilor la
Internet.

5.2. Delimitarea explicita a activitatii procedurate in cadrul portofoliului de activitati
desfasurate de unitate:
Activitatea este relevanta ca importanta, fiind procedurata distinct in cadrul unitatii.

5.3. Listarea principalelor activitati de care depinde si/sau care depind de activitatea

procedurata: De activitatea procedurata depind toate celelalte activitati din cadrul institutiei,

datorita rolului pe care aceasta activitate il are in cadrul derularii corecte si la timp a tuturor
proceselor.

5.4. Listarea compartimentelor furnizoare de date si/sau beneficiare de rezultate ale
activitatii procedurate:

5.4.1. Compartimente furnizare de date
Toate compartimentele.

5.4.2. Compartimente furnizoare de rezultate:
Toate compartimentele.

5.4.3. Compartimente implicate in procesul activitatii:
Didactic.

6. Documente de referinta

6.1. Reglementari internationale:
- Nu este cazul.

6.2. Legislatie primara:

- Legea invatamantului preuniversitar nr. 198/2023, cu modificarile si completarile ulterioare;

- Ordinul nr. 5726/2024 privind aprobarea Regulamentului-cadru de organizare si functionare a
unitatilor de invatamant preuniversitar;

- Ordinul nr. 5707/2024 privind aprobarea Statutului elevului.
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6.3. Legislatie secundara:

- Ordin nr. 600/2018 privind aprobarea Codului controlului intern managerial al entitatilor publice
Publicat in Monitorul Oficial, Partea | nr. 387 din 07.05.2018;

- Instructiunea nr. 1/2018 din 16 mai 2018 privind aplicarea unitara la nivelul unitatilor de invatamant
preuniversitar a Standardului 9 - Proceduri prevazut in Codul controlului intern managerial al
entitatilor publice, aprobat prin Ordinul secretarului general al Guvernului nr. 600/2018.

6.4. Alte documente, inclusiv reglementari interne ale unitatii:
- Regulamentul de organizare si functionare al unitatii;

- Regulamentul de ordine interioara al unitatii;

- Decizii ale Conducatorului unitatii;

- Circuitul documentelor;

- Alte acte normative.

7. Definitii si abrevieri

7.1. Definitii ale termenilor:

Nr. Crt Termenul Definitia si / sau, daca este cazul, actul care defineste termenul
1 2 3

7.1.1 Procedura documentata Modul specific de realizare a unei activitati sau a unui proces, editat pe suport
de hartie sau in format electronic; procedurile documentate pot fi proceduri de
sistem si proceduri operationale;

7.1.2 Procedura de sistem (procedura Descrie un proces sau o activitate care se desfagoara la nivelul entitatii publice

generala) aplicabil/aplicabila majoritatii sau tuturor compartimentelor dintr-o entitate
publica;

7.1.3 Procedura operationala (procedura de Procedura care descrie un proces sau o activitate care se desfasoara la nivelul

lucru) unuia sau mai multor compartimente dintr-o entitate, fara aplicabilitate la
nivelul intregii entitati publice;

7.1.4 Document Act prin care se adevereste, se constata sau se preconizeaza un fapt, se confera
un drept, se recunoaste o obligatie respectiv text scris sau tiparit inscriptie sau
alta marturie servind la cunoasterea unui fapt real actual sau din trecut;

7.1.5 Aprobare Confirmarea scrisa, semnatura si datarea acesteia, a autoritatii desemnate de a
fi de acord cu aplicarea respectivului document in organizatie.

7.1.6 Verificare Confirmare prin examinare si furnizare de dovezi obiective de catre autoritatea
desemnata (verificator), a faptului ca sunt satisfacute cerintele specificate,
inclusiv cerintele Comisiei de Monitorizare.

7.2. Abrevieri ale termenilor:

Nr. Crt Abrevierea Termenul abreviat
1 2 3

7.21 P.S. Procedura de sistem

7.2.2 P.O. Procedura operationala

7.2.3 E Elaborare

7.2.4 \% Verificare

7.25 Ap. Aplicare

7.2.6 Ah. Arhivare
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8. Descrierere procedurii

8.1. Generalitati:

Siguranta in mediul online este importanta pentru ca ne permite sa ramanem protejati in activitatile
pe care le desfasuram pe internet si anume:

* Ne protejeaza informatiile personale: ne ajuta sa pastram secret numele nostru, varsta sau alte
lucruri despre noi, astfel incat orice persoana rau intentionata sa nu poata sa le foloseasca impotriva
noastra.

+ Suntem in siguranta cand ne jucam: ne asigura ca jocurile si site-urile pe care le vizitam sunt
potrivite pentru varsta noastra si nu ne expun la lucruri neplacute sau periculoase.

* Ne protejeaza impotriva persoanelor rauvoitoare: ne ajuta sa ne ferim de strainii care ar putea
sa ne contacteze sau sa ne abordeze in mod nedorit, protejandu-ne, in acest fel, de pericolele pe
care le putem intalni online.

* Previne bullying-ul online: ne invata cum sa recunoastem si sa evitam situatiile in care cineva
incearca sa ne raneasca sau sa ne jigneasca pe internet.

» Pastreaza securitatea in timp ce ne jucam: ne protejeaza de jocurile sau aplicatiile care ar putea
sa ne ceara informatii personale sau sa ne expuna la riscuri.

Internetul a schimbat in mod spectaculos modul in care elevii interactioneaza cu lumea. Ei au acces
la un volum coplesitor de informatii si la cai infinite de exprimare a creativitatii, putdnd comunica
fara costuri si instantaneu cu persoane din intreaga lume. Cu toate acestea, mediul online, pe langa
beneficiile evidente, comporta in lipsa unei informari corecte si a unei orientari adecvate, riscuri in
fata carora cei vulnerabili suntin special copiii.

Constientizarea riscurilor, pregatirea parintilor si comunicarea cu copiii despre protectia datelor cu
caracter personal si pericolele din mediul online sunt extrem de importante si sunt complementare
activitatilor desfasurate in scoala.

Amenintarile pot aparea din surse multiple, cel mai frecvent intalnite fiind:

» activitatile proprii ale copiilor: navigare pe internet, jocuri online, socializare in mediul virtual, mai ales
pe retelele de socializare etc.;

» activitatile membrilor familiei: publicare/partajare de informatii si material media (text, fotografii,
clipuri, inregistrari audio-video etc.) cu si/sau despre un copil etc.;

» activitatile altora: colegi, profesori sau straini care impartasesc informatii si material media cu si/sau
despre un copil, indiferent daca informatiile au fost obtinute din interactiunea directa cu copilul sau provin
din alte surse.

Orice informatie care te poate identifica clar, sau care poate ajuta la identificarea cuiva, este considerata
data personala. Acest lucru include si numele prietenilor, numerele lor de telefon, adresele de e-mail si
chiar informatii despre persoana care iti place.

8.2. Documente utilizate:

8.2.1. Lista si provenienta documentelor:
- Documentele utilizate in elaborarea prezentei proceduri sunt cele enumerate la pct.6.

8.2.2. Continutul si rolul documentelor:

- Documentele utilizate in elaborarea prezentei proceduri au rolul de a reglementa modalitatea
de implementare a activitatii procedurate;

- Accesul, pentru fiecare Compartiment, la legislatia aplicabila, se face prin programul informatic
la care au acces salariatii unitatii.

8.2.3. Circuitul documentelor:

- Pentru asigurarea conditiilor necesare cunoasterii si aplicarii de catre salariatii unitatii a
prevederilor legale care reglementeaza activitatea procedurata, elaboratorul va difuza procedura
conform pct.3.

8.3. Resurse necesare:

8.3.1. Resurse materiale:

- Computer;

- Imprimants;

- Copiator;

- Consumabile (cerneala/toner);
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- Hartie xerox;
- Dosare.

8.3.2. Resurse umane:
- Conducatorul unitatii;
- Compartimentele prevazute in organigrama unitatii.

8.3.3. Resurse financiare:
- Conform Bugetului aprobat al unitatii.

8.4. Modul de lucru:

8.4.1. Planificarea operatiunilor si actiunilor activitatii:
Operatiunile si actiunile privind activitatea procedurata se vor derula de catre toate
compartimentele implicate, conform instructiunilor din prezenta procedura.

8.4.2. Comunicarea online si utilizarea tehnologiei

Pagina de web a scolii:

detaliile de contact ale scolii (adresa postala, email si telefon) vor fi publicate pe site-ul web
al scolii;

informatiile personale ale profesorilor si ale elevilor nu vor fi publicate, toate datele cu
caracter personal ale elevilor, personalului sau parintiilor/tutorilor fiind pastrate in
conformitate cu Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor date.

informatiile afisate pe site-ul scolii vor respecta dreptul la proprietate intelectuala si drepturile
de autor, iar lucrarile elevilor vor fi publicate cu acordul parintilor/ tutorilor legali.

Publicarea imaginilor si a clipurilor video online:

imaginile sau clipurile video cu elevii scolii vor fi folosite numai in concordanta cu Legea nr.
677/2001 privind protectia datelor, luadnd intotdeauna in considerare consimtamantul
parintilor.

pentru a participa la o videoconferinta, in scopuri educationale, elevii vor avea acordul
parintilor/ tutorilor legali in prealabil.

Utilizarea emailului:

personalul si elevii scolii sunt incurajati sa foloseasca emailul pe domeniul asigurat de Google
pentru Educatie, in vederea facilitarii comunicarii si protejarii datelor;

se interzice redirectionarea mesajelor ce contin informatii sensibile sau cu caracter personal
legate de scoala (inclusiv imagini, fisiere video etc.) unor ter{i sau pe orice dizpozitive
personale (cum ar fi laptop-uri, camere digitale, telefoane mobile), cu exceptia cazuluiin care
acestea sunt securizate si criptate;

personalul scolii va raporta conducerii unitatii, primirea de mesaje ofensatoare, care vor fi
inregistrate in Registrul unic de evidenta a incidentelor.

Folosirea internetului in mod corespunzator:

Colegiul Economic "Octav Onicescu" Botosani asigura accesul la internet elevilor, in scop
educational;

accesul la internet trebuie sa se desfasoare intr-un mediu sigur, de aceea este de datoria
profesorilor ca, in timpul orelor de curs, sa supravegheze elevii cand folosesc internetul in
laboratoarele de informatica, de pe dispozitivele scolii sau personale;

scoala se va asigura ca folosirea materialelor de pe internet de catre personalul scolii si de
catre elevi sa fie in conformitate cu dreptul la proprietate intelectuala si drepturile de autor;

elevii vor fi incurajati sa fie selectivi atunci cand cauta informatii pe internet si sa verifice
corectitudinea lor.

8.4.3. Dispozitivele personale si telefoanele mobile:
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Utilizarea in siguranta a dispozitivelor personale si a telefoanelor mobile:

utilizarea dispozitivelor si telefoanelor mobile va fi facuta doar in conformitate cu ROFUI,
regulamentul intern al scolii si cu legislatia in vigoare;

Elevilor le este interzis:

a)sa utilizeze telefoanele mobile sau orice alt echipament de comunicatii electronice in timpul
examenelor, olimpiadelor si concursurilor scolare. Prevederile nu se aplica echipamentelor
pe care elevii cu cerinte educationale speciale (CES) sunt autorizati sa le foloseasca;

b)sa utilizeze telefoanele mobile sau orice alt echipament de comunicatii electronice in timpul
desfasurarii orelor de curs, inclusiv in timpul activitatilor educationale care se desfasoara in
afara unitatilor de invatdmant, cu exceptia utilizarii acestora in scop educativ, cu acordul
cadrului didactic, in timpul pauzelor. Pe tot parcursul programului scolar, telefoanele mobile
ale elevilor sunt depuse intr-un spatiu sigur, special amenajat in fiecare sala de clasa, la care
are acces profesorul diriginte sau directorul unitatii de invatamant, iar in lipsa acestora cadrul
didactic desemnat sa efectueze serviciul pe scoala.

Nerespectarea prevederilor referitoare la utilizarea telefoanelor/a altor echipamente de
comunicatii electronice poate duce la preluarea echipamentului de catre personalul unitatji
de invatamant in vederea predarii, dupa caz, catre parinti/reprezentanti legali ai beneficiarilor
primari minori sau beneficiarilor primari majori conform regulamentului de organizare si
functionare al unitatii de invatamant. . Prevederile nu se aplica echipamentelor pe care elevii
cu CES sunt autorizati sa le foloseasca.

toate dispozitivele personale aflate in incinta scolii sunt responsabilitatea permanenta a
posesorului de drept; scoala nu isi asuma nicio raspundere privitor la pierderea, furtul sau
deteriorarea acestora;

trimiterea unor mesaje nepotrivite sau abuzive prin intermediul telefoanelor mobile sau
dispozitivelor personale este interzisa tuturor membrilor comunitatii scolii si orice incalcare a
acestei dispozitii va fi sanctionata conform ROFUI, procedurilor interne, regulamentului intern
si a legislatiei in vigoare;

Utilizarea telefoanelor mobile si a dispozitivelor personale de catre angaijatii scolii:
este interzisa folosirea acestora pentru a face fotografii sau filme in care apar elevi, fara
acordul parintilor/ tutorilor legali sau fara acordul personal, in cazul elevilor majori;
membrii personalului scolii se vor asigura ca isi vor folosi telefoanele mobile si dispozitivele
personale numai in conformitate cu legile si regulamentele in vigoare (confidentialitate,
protectia datelor personale, ROI)
pe timpul orelor de curs, telefoanele mobile si dispozitivele personale ale membrilor
personalului scolii vor fi pastrate inchise sau pe modul silentios;
orice acuzatie impotriva unui membru al personalului scolii va fi gestionata in conformitate
cu regulamentul intern si cu legislatia in vigoare.

Utilizarea telefoanelor mobile si a dispozitivelor personale de catre vizitatori:
parintii, tutorii si alti vizitatori ai scolii sunt obligati sa foloseasca telefoanele mobile si
dispozitivele personale in conformitate cu regulamentul si legislatia in vigoare;
de asemenea, utilizarea acestora pentru a face fotografii sau filme Tn spatiul scolii trebuie
sa se supuna acelorasi reglementari.
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8.4.4. Politica privind retelele de socializare

Utilizarea generala a retelelor de socializare:

se asteapta ca toti membrii personalului angajat al scolii sa foloseasca retelele de socializare
in mod responsabil; exemple de retele de socializare includ: bloguri, forumuri, jocuri online,
diverse aplicatii, site-uri de popularizare a filmelor sau fotografiilor etc.

toti membrii personalului angajat al scolii sunt sfatuiti s& nu faca publice pe nicio retea de
socializare, afirmatii, mesaje sau imagini personale, in special cele al caror continut ar putea
fi defaimator sau amenintator la adresa altor persoane;

scoala va supraveghea accesul elevilor si al personalului la retelele de socializare cand
acesta se face de pe dispozitivele din scoala.

Utilizarea oficiala a retelelor de socializare:

Colegiul Economic "Octav Onicescu" Botosani are o pagina de Facebook oficiala
(https://www.facebook.com/ColegiulEconomicOctavOnicescuBotosani?locale=ro_RO),
unde sunt postate activitatile scolare si extrascolare, in scop educational sau comunitar
(pentru a tine legatura cu parintii, de exemplu), doar cu aprobarea conducerii;

toate comunicarile prin intermediul acestui canal se vor supune cerintelor legale, inclusiv
Legii de protejare a datelor personale nr. 667/2001;pagina de Facebook a scolii va fi
protejata prin parola si va fi accesata cu aprobarea conducerii institutiei;

Utilizarea in scop personal a retelelor de socializare de catre angajatii scolii:

Colegiul Economic "Octav Onicescu" Botosani incurajeaza utilizarea in mod responsabil a
retelelor de socializare, canalelor media si site-urilor publice de catre membrii personalului
scolii;

in cazul in care membrii personalului scolii detin, in virtutea postului lor, informatii si date,
inclusiv fotografii ale elevilor si membrilor familiilor acestora, nu le vor face publice si nici nu
le vor comenta pe retelele de socializare;

se recomanda ca toti membrii personalului scolii sa isi asigure site-urile personale si sa
pastreze confidentialitatea parolelor utilizate, sa fie selectivi in ceea ce priveste continuturile
si imaginile pe care le fac publice si sa se asigure ca modul in care folosesc retelele de
socializare este compatibil cu rolul lor profesional si in concordanta cu regulamentul scolii
si cu legislatia in vigoare;

se recomanda ca membrii personalului scolii sa nu isi declare statutul de angajat al scolii
pe conturile lor personale, astfel incat nicio informatie sau parere exprimata public
personala sa nu poata fi pusa in legatura cu institutia.

Utilizarea retelelor de socializare de catre elevi:

utilizarea responsabila a site-urilor de socializare va fi adusa la cunostinta elevilor in cadrul
orelor de dirigentie, TIC, precum si in sesiunile de informare organizate la nivelul institutiei;

modul de utilizare in nume personal in conditii de siguranta a site-urilor de socializare va fi
in permanenta explicat elevilor, ca parte integranta a educatiei privind siguranta civil3;

li se vor prezenta elevilor riscurile la care se expun atunci cand publica informatii personale
care ar putea duce la identificarea lor, cum ar fi: humele real complet, adresa, numarul de
telefon fix sau mobil, scoala pe care o frecventeaza, detaliile de contact pentru mesageriile
instante (de tip whatsapp, instagram etc.), adresa de email, numele complet al membrilor
familiei sau prietenilor, preocupari personale, locuri frecventate etc.

elevii vor fi sfatuiti sa nu accepte intalniri cu niciun prieten din mediul online fara permisiunea
unui adult responsabil;

elevii vor fi sfatuiti sa utilizeze masuri de securitate adecvate, sa aiba parole si profile
asigurate, sa blocheze accesul persoanelor necunoscute si sa raporteze orice comunicare
abuziva;

orice activitate desfasurata pe canalele media oficiale ale scolii la care contribuie si elevi va
fi moderata de catre scoala; orice aspect ingrijorator privind utilizarea de catre elevi a
retelelor de socializare si a canalelor media, atat acasa, cat si la scoala va fi abordat in
conformitate cu regulamentul scolii privitor la comportamentul general al elevilor si va fi
adus la cunostinta parintilor/tutorilor legali, indeosebi in cazurile in care sunt implicati elevi
minori;
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8.4.5. Derularea operatiunilor si actiunilor activitatii:

Elevii au nevoie de indrumare pentru o alegere corecta si sigura a site-urilor utile procesului
instructiv- educativ si pentru a invata cum trebuie evitate acele site-uri cu continut negativ sau ilegal.
Pentru ca acest lucru sa devina o abilitate permanenta, elevii vor invata cum sa acceseze site-uri,
portaluri interesante sau distractive, urmand reguli simple, prezentate si explicate prin exercitii de
catre profesori. Informarea elevilor trebuie sa cuprinda sfaturi privind reactia pe care ar trebui sa o
aiba la situatiile neplacute ce pot aparea prin adresarea directa si imediata unui adult (parinte,
profesor) sau prin folosirea mijloacelor online sau offline de raportare.

Unitatea de invataméant are un rol semnificativ in educatia digitala, ea devine responsabila
pentru dezvoltarea unei culturi a protectiei elevilor impotriva violentei de orice fel, fizice ori online. Se
dezvoltd un plan anti- cyberbullying care sa includa actiuni de informare pentru prevenirea actelor
de agresiune online si proceduri de depistare si eliminare a situatiilor de hartuire comise intre elevi.
Acest proces trebuie sa aiba la baza participarea elevilor, in mod activ si relevant, in toate etapele
lui, de la concepere la implementare.

Recomandari pentru navigarea sigura pe internet:

e NU oferi persoanelor cunoscute pe internet informatii despre tine sau despre familia ta, cum ar
fi nume: varsta, numar de telefon, fotografii, adresa de acasa, scoala/liceul la care inveti, locul
de munca al parintilor, rudelor sau cunoscutilor tai etc.;

e NU permite accesul necunoscutilor la profilul tau, fii foarte atent ce fotografii, cu tine si/sau cu
familia ta, postezi online si, mai ales, NU uita ca fotografiile sau filmuletele, odata “eliberate” in
mediul online, NU mai pot fi sterse niciodata, in totalitate, chiar daca tu le “dai jos” de unde le-
ai postat prima data;

e NU te grabi sa crezi ca tot ce citesti sau vezi pe internet ar fi adevarat. O pagina web se creeaza
foarte usor si se pot posta cu mare usurinta texte sau imagini/video inselatoare (“Nu tot ce
zboara se mananca!”, spune un intelept proverb roméanesc). Verifica informatiile din mai multe
surse, Tnainte de a decide sa le crezi;

e NU fura munca altora de pe internet! Cand folosesti materiale de pe internet (texte, imagini,
video etc.), indica sursa (pagina web) de unde le-ai luat. In acest fel, respecti munca altora si
nici nu risti sa fii considerat plagiator (hot), sau creator/distribuitor de stiri false (in cazul in care
materialele pe care le-ai luat se dovedesc a fi stiri/materiale false);

e NU dezvalui parolele tale nimanui, nici macar celui mai bun prieten. Daca ai cel mai mic dubiu
ca ti-au fost compromise parolele (cineva a ajuns sa le stie/obtina, indiferent cum), schimba-le
imediat! In acest fel iti protejezi viata personal si nici nu risti s&-ti fie folosite conturile pentru
a face rau altora;

e NU folosi numele tau intreg, data nasterii, elemente din adresa ta sau orice alte informatii sau
bucati de informatie personala care ar putea fi cunoscute/recunoscute/asociate cu persoana
ta, atunci cand iti creezi adresa de e-mail, ci foloseste un pseudonim sau o prescurtare;

e NU stabili parole simple, doar pentru ca le retii mai usor! Parola ar trebui sa contina cel putin
12 caractere, combinand litere, cifre si semne speciale. In niciun caz nu folosi data ta de
nastere, sau a prietenei/prietenului tau, numele animalului tdu de companie, porecle pe care ti
le cunosc si altii etc.;

e NU deschide atasamente primite pe e-mail fara sa le scanezi (antivirus) mai intai;

e NU descarca si nu instala programe fara licenta/programe piratate. Nu faci economie la bani
si mai risti si sa-ti virusezi sau chiar sa-ti strici calculatorul;

e NU salva parolele in browser si nu permite acestuia sa retina date de identificare sau sa
accepte transmiterea de date daca sunt solicitate ca fiind “in interes statistic” etc.;

e NU continua navigarea pe internet sau o discutie pe chat, daca s-a intdmplat ceva ce nu ti-a
placut sau te-a speriat. Blocheaza pagina respectiva sau paraseste acel grup de chat;

e NU deschide si sterge imediat orice e-mail-uri, fisiere, fotografii sau programe de instalare
primite de la cineva pe care nu-l cunosti sau care ti se par suspecte. Cere ajutorul unei
persoane specializate cand observi ca nu mai functioneaza normal calculatorul;

e NU comunica decét cu persoane de incredere atunci cand ai camera web pornita. Cel putin,
foloseste un fundal care sa nu permita sa se vada ce se intdmpla in casa la tine. Raufacatorii
pot vedea daca ai lucruri de valoare, pot afla daca si cand este cineva acasa, te-ar putea pacali
sa faci lucruri ca sa te poata santaja sau sa-i lasi sa intre in casa la tine;
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e NU accepta si nu te duce la intalniri fata in fata cu cineva cunoscut pe Internet. Anunta un adult
de incredere imediat ce ti s-a facut o asemenea propunere.

Sfaturi utile pentru o navigare sigura pe internet

e Fa-ti parintii “prieteni” pe internet! Spune-le ce site-uri vizitezi, oamenii cu care schimbi mesaje
sau e-mail-uri sau pe ce retele sociale ai cont! Daca primesti un mesaj suspicios, ca cele din
exemplele de mai sus, spune-le imediat!

e Nu da niciodata date personale! Daca cineva te intreaba care este numele tau intreg, unde
locuiesti, la ce scoala mergi, care este ziua ta de nastere sau iti cere informatii despre
persoanele apropiate, nu raspunde si anunta-ti imediat parintii!

e NU alege un username care include informatii personale! Spre exemplu, daca numele tau este
Elena Rizea, esti nascuta pe 20 mai 2007 si locuiesti in Brasov, nu face ElenaRizea052007BV
username-ul tau! Poti fi campion la jocuri si fara sa iti arati identitatea!

e Distribuie poze cu grija! Nu trimite strainilor, In mediul online, poze sau videoclipuri cu tine,
familia sau prietenii tai, casa sau scoala ta!

o Utilizeaza si verifica setarile de confidentialitate pe conturile de retele sociale precum
Facebook, Instagram, TikTok si Twitter!

e Protejeaza-ti parolele! Daca altcineva iti cunoaste parola, ti-o poate schimba si poate sa-ti
interzica accesul la contul tau. De asemenea, se poate preface ca esti tu si poate vorbi in
numele tau, iti poate strica rankingul la jocuri, iti poate distribui fotografiile si poate distribui
informatii false. Chiar daca ai cea mai corecta si puternica parola, nu mai valoreaza nimic daca
o spui altora.

Etapele in vedere asigurarii sigurantei pe Internet:

e Cadrele didactice se informeaza cu privire la noile tehnologii. Se vor asigura de asemenea ca
stiu ce aplicatii, filtre sau sisteme de protectie au calculatoarele din unitate.

e Se stabilesc impreuna cu elevii regulile de utilizare a calculatorului si Internetului in cadrul
diferitelor activitati didactice. Stabilirea impreuna a unor reguli creste

e probabilitatea ca ele sa fie respectate.

e Se va include utilizarea Internetului printre instrumentele didactice in desfasurarea orelor.
Folosirea calculatorului ca instrument didactic ofera oportunitati variate de invatare si asigura
o participare reala din partea elevilor. Li se va vorbi totodata elevilor despre riscurile asociate
cu Internetul si li se va explica ca pot intalni diverse riscuri, cum ar fi hartuirea, furtul de date
personale sau tentativele de phishing.

e Elevii vor fi educati cu privire la Internet. Nu vor fi Iasati sa navigheze la intdmplare, ci mai
degraba vor fi indrumati catre resurse utile si tehnici eficiente de cautare online. Se vor incerca
sa fie incluse programele placute de catre elevi (chat, retele sociale) in experienta de invatare.
Se verifica inainte de inceperea orelor de curs site-urile utile. Se explica elevilor ca nu trebuie
sa descarce fisiere sau fotografii din surse necunoscute. Exista riscul ca imaginile sa aiba
continut impropriu sau ca anumite fisiere sa contina virusi.

e Va fi supravegheata activitatea online a elevilor. Se va folosi un modul de control parental
pentru a-i feri pe elevi de eventualele continuturi daunatoare. Se acorda suficientd atentie
atitudinii elevilor in fata calculatorului. inchiderea brusca a calculatorului, schimbarea rapida a
ferestrelor pe monitor, mutarea unui grup de elevi la un singur calculator, reprezinta indicii ale
accesarii de continuturi neadecvate.

e Se va aminti elevilor ca nu tot ceea ce citesc sau vad pe Internet este adevarat. Se pot propune
si alte surse (carti, publicatii) si incurajarea acestora sa-si creeze propria opinie cu privire la
ceea ce este adevarat sau fals.

e Nu se permite folosirea postei electronice sau a altor servicii de comunicare in mod abuziv,
decéat atunci cand profesorul cere trimiterea fiselor de lucru cu sarcinile rezolvate prin email.
Se va instrui elevul sa nu raspunda la e-mail-uri de tip Spam, la mesajele de hartuire cu continut
obscen, agresiv si jignitor.

e Se va discuta despre riscurile la care se pot expune daca accepta intalniri cu persoane
necunoscute cu care au comunicat prin email, chat sau telefonul mobil. Oamenii pot fi foarte
diferiti de ceea ce par afi pe Internet. Datele privind identitatea lor (nume, sex, varsta etc.) sunt
deseori false, in scopul de a patrunde mai usor intr-un grup de copii sau tineri. Vor fi incurajati
sa apeleze la parintii lor sau la cadrele didactic ori de cate ori se simt amenintati.

e Se va mentine o comunicare deschisa cu parintii. Li se va vorbi acestora despre riscurile la
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care se pot expune copiii pe Internet si vor fi indrumati catre materiale si resurse utile. Se vor
organiza activitati in care parintii sa-i asiste pe copii in realizarea unor teme folosind
calculatorul. Se va analiza si importanta regulilor in utilizarea telefonului mobil. Parintii se
dovedesc mereu a fi interesati de masurile de siguranta a copiilor lor.

Se vor informa elevii si parintii unde pot sa raporteze o situatie de pericol sau un abuz. Apelarea
la autoritati sau la servicii specializate contribuie la prevenirea activitatilor ilegale in care copiii
se numara printre cele mai multe victime.

Ce trebuie sa stie parintii?
Pentru copiii intre 15 si 18 ani

Nimeni altcineva nu ar trebui sa le cunoasca parolele.

Stim ca adolescentii au tendinta de a se comporta ca si cum le-ar sti pe toate, dar asigurati-va
ca inteleg si aplica cele mai bune practici atunci cand vine vorba de parole. Subliniati ca nu ar
trebui sa-si impartaseasca niciodata parolele cu alte persoane. Explicati-le de ce parolele nu
ar trebui partajate/dezvaluite nici macar prietenilor, deoarece pot cadea cu usurinta in maini
gresite si ar putea permite accesul la conturile de retele sociale sau la informatiile bancare.
Raportati imediat urmarirea si hartuirea cibernetica!l

V& amintiti de agresorul scolii? In zilele noastre, multi “batausi” au trecut la tehnologia moderna
si se ascund in spatele anonimatului oferit de internet. Ceea ce nu s-a schimbat este faptul ca
ei incearca sa le faca rau psihologic (sau chiar fizic) altora. Adolescentii ar trebui incurajati sa
isi informeze parintii sau alti adulti responsabili de ei si sa salveze, ca probe, orice e-mail-uri,
postari sau fotografii legate de hartuire sau de o atentie nedorita acordata acestora.
Tranzactiile financiare online trebuie sa fie sigure

Achizitionarea de produse si servicii online poate fi perfect sigura - cat timp sunt in vigoare
(active) masuri de siguranta. Pana cand copiii inteleg masurile de siguranta necesare atunci
cand furnizeaza informatii financiare personale, ar trebui sa faca acest lucru doar sub
supraveghere.

Cateva recomandari pentru utilizarea in siguranta a retelelor sociale

Ajutati-va copilul sa inteleaga si sa accepte faptul ca nu poate (si se poate dovedi chiar periculos) sa
instaleze aplicatii sau sa-si creeze conturi pe retelele de socializare fara acordul dvs. Aceasta nu trebuie
vazuta ca o forma de cenzura exercitata de parinte, ci ca o masura de protectie a copiilor in activitatile lor
online. Cu alte cuvinte, inainte de a da click pe linkuri sau butoane de descarcare a unor aplicatii, sa se
gandeasca daca nu e periculos si, eventual, sa va ceara sfatul si sprijinul.

Nici in viata reala, nici in mediul online, oamenii nu sunt intotdeauna cei care pretind ca sunt. Ajutati-va
copilul sa invete sa comunice prudent in mediul online, sa nu divulge mai multe informatii decat este cazul
si, in niciun caz, sa nu dea informatii cerute de necunoscuti.

Invatati copilul s& nu faca publice, vreodata, date personale precum adresa de acasa, numele scolii la
care invata sau numarul de telefon, nici al sau, al dvs. sau al rudelor, prietenilor etc.

Tnvatati copilul s& foloseasca chat-uri, mesagerii instant sau retele de socializare online adecvate varstei
sale si sa comunice doar cu persoane apropiate varstei sale, cu prieteni pe care ii cunoasteti si dvs. sau
cu membri ai familiei.

Securizati profilul conturilor copilului dvs., ajustand setarile de confidentialitate, pentru a va asigura ca
informatiile si fotografiile pe care acesta le disemineaza pe internet sunt vazute doar de prieteni si de
persoane de incredere.

Tnvét,at,i copilul ca, in cadrul unei retele de socializare online, precum hi5 sau Facebook, sa nu accepte
vreodata cereri de prietenie de la persoane pe care nu le cunoaste in viata reala, decéat daca acestea i-au
fost recomandate de parinti sau prieteni de incredere.

Invatati copilul s& nu dea curs, niciodata, unor solicitiri de a se intalni in viata real& cu persoane cunoscute
online. Daca chiar i place cu adevarat de cineva cunoscut online si vrea sa se intdlneasca cu el/ea, sa va
anunte si pe dvs. eventual, ca sa participati la prima intalnire.

Invatati copilul s& foloseascaé webcam-ul pentru a comunica exclusiv cu oameni pe care ii cunoasteti si
dvs. in viata reala si sa inchida camera atunci cand nu o foloseste.

Invatati copilul s& nu puna in circulatie mesaje vulgare, imagini sau alte materiale cu el sau cu alti
cunoscuti in ipostaze indecente.

Invatati copilul s& nu raspund& la mesaje menite sa-I hartuiasca, si sa blocheze expeditoriiunor astfel de
mesaje.

Invatati copilul cum s& respingé si sa blocheze mesaje sau contacte nedorite.

Invatati copilul s& se deconecteze de la internet, atunci cand nu il foloseste.

Discutati  constant cu copilul despre comportamentul acestuia in mediul online.

11/14




Editia:

PROCEDURA OPERATIONALA —
Revizia:

Colegiul Economic "Octav Onicescu" - -
Botosani Siguranta pe internet

Cod: PO-CEAC-35 Exemplar nr.:

o Aflati exact ce site-uri de socializare foloseste copilul, pe cine are in lista de prieteni (repetati, impreuna
cu el, recomandarile noastre de mai sus).

e Folositi firewall-ul si alte programe de securitate online pentru a bloca site-urile cu continut neadecvat
pentru copii.

e Monitorizati activitatea online a copilului (restrictionati accesul la programe, softuri si site- uri care i-ar
putea face rau).

Dispozitii finale

o profesorii vor fi instruiti in mod regulat, avand in vedere schimbarile rapide ale noilor
tehnologii, astfel incat cadrele didactice sa fie capabile sa recunoasca semnele
cyberbullying-ului si sa gestioneze situatiile de risc la care se expun elevii online;

e se va verifica in mod regulat continutul online al scolii pe site-urile de socializare pentru a
nu exista comentarii nepotrivite; personalul scolii va raporta coordonatorului desemnat
pentru siguranta online, precum si directorului unitatii toate incidentele ingrijoratoare cu
privire la siguranta online, cum ar fi primirea/folosirea de materiale nepotrivite de catre elevi
sau profesori, brese de securitate, actiuni de tip cyberbullying etc.

e personalul scolii va promova politica de siguranta online in randul elevilor si al parintilor,
prin intermediul unor sesiuni de informare in cadrul carora vor fi utilizate resurse eSafety si
Sigur.info. Astfel, elevii si parintii vor fi ajutati sa dezvolte o atitudine responsabila referitoare
la siguranta online. De asemenea, se ia in considerare furnizarea de informatii eSafety
pentru parinti prin intermediul site-ului scolii;

e cel putin doua ore de dirigentie pe semestru vor fi rezervate pentru abordarea subiectului
sigurantei in mediul online. De asemenea, planificarea pentru orele de consiliere si orientare
va include si invatarea despre comunicarea eficienta si responsabila, deoarece, intre elevi,
comunicarea poate degenera rapid, dand nastere la incidente precum cyberbullying-ul:

e reclamatiile cu privire la folosirea internetului si a dispozitivelor tehnologice in mod
necorespunzator vor fi gestionate conform regulamentului si procedurilor interne.

e Procedura privind siguranta online va fi publicata pe pagina de web a scolii.

8.4.6. Valorificarea rezultatelor activitatii:
Rezultatele activitatii vor fi valorificate de toate compartimentele din unitate.

9. Responsabilitati

9.1. Conducatorul unitatii

- sa asigure si sa promoveze masurile privind siguranta online catre intreaga comunitate, conform
recomandarilor la nivel local si national;

- sa se asigure ca masurile cuprinse in procedura privind siguranta online sunt actualizate si ca
exista sisteme de monitorizare si de filtrare care protejeaza elevii de continut inadecvat,
permitandu-le in acelasi timp accesul la materiale folosite in scop educativ.

9.2. Personalul implicat (personalului didactic si auxiliar):

- sa-si insuseasca si sa respecte masurile prevazute in procedura privind siguranta online;

- sa promoveze prin intermediul curricumului aspectele legate de siguranta online si pericolele la care
se expun, in cadrul orelor de Consiliere si Orientare scolara si de TIC;

- sa mentina un nivel de comportament profesional in folosirea tehnologiei, fie ca utilizeaza sistemele
personale, fie cele ale scolii;

- sa semnaleze orice aspecte neconforme masurilor stipulate in aceasta procedura si sa solicite
sprijin cand acestea apar.

9.3. Responsabilitatile echipei de suport TIC:

- sa asigure o infrastructura tehnica sigura si sa isi asume responsabilitatea implementarii sistemelor
de securitate impreuna cu echipa de conducere a scolii;

- sa se asigure ca datele personale sau cele secrete ale scolii sunt protejate;

- sa asigure actualizarea in mod regulat a sistemelor de monitorizare si filtrare;

- sa identifice orice brese si sa le raporteze si sa ia masurile necesare conform politicilor autoritatilor
locale si a legislatiei in vigoare;

- sa se asigure ca exista protectie anti-virus instalata pe toate dispozitivele.
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9.4. Responsabilitatile elevilor:
- sa citeasca, sa masurile prevazute in procedura privind siguranta online;
- sa respecte drepturile tuturor, indiferent de statutul social, etnie, nationalitate si religie, atat in viata
personala, cat si in mediul online;
- sa ceara ajutorul unui adult daca se confrunta cu probleme de siguranta online;
- sa inteleaga si sa isi asume responsabilitatea oportunitatilor si riscurilor pe care le presupune
utilizarea tehnologiei moderne si sa incerce sa le limiteze prin comportament responsabil.
9.5. Responsabilitatile parintilor si tutorilor legali:
- sa citeasca si sa discute regulile privind utilizarea tehnologiei si a internetului cu proprii copii,
incurajéndu-i sa le respecte;
- sa sprijine scoala in promovarea masurilor privind siguranta onlinesi sa incurajeze acelasi tip de
comportament responsabil si in mediul de acasa;
- sa identifice acele aspecte ale comportamentului propriilor copii care ar putea fi indicii ale unei
posibile agresiuni online si sa ceara ajutor organelor responsabile, daca acestea apar;
- 54 utilizeze platformele de invatare sau alte resurse online de invatare in mod responsabil;
- sa inteleaga si sa-si asume responsabilitatile, oportunitatile si riscurile pe care le ridica utilizarea
tehnologiilor moderne si sa incerce sa limiteze aceste riscuri prin comportament responsabil.
10. Formular de evidenta a modificarilor
Nr.Crt Editia Data Revizia Data Nr. Descrierea Semnatura conducatorului
editiei reviziei pag. modificarii departamentului
1 2 3 4 5 6 7 8
101 [-a 14.10.2024 |0
11. Formular de analiza a procedurii
Nr. | Compartiment Conducator inlocuitor de Aviz favorabil Aviz Semnatura Data
crt. compartiment drept sau nefavorabil
Nume si delegat
prenume Semnatura Data Observatii
12. Lista de difuzare a procedurii
Nr.ex. | Compartiment Nume si Data Semnatura Data Data intrarii in vigoare Semnatura
prenume primirii retragerii a procedurii
1. Conform Procesului Verbal de predare-primire.
13. Anexe
Nr. Crt Denumirea anexei Elaborator Aproba Numar de exemplare Arhivare
1 2 3 4 5 6

13.1 - - -
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